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MEMORANDUM
PER | RESPONSABILI E | SOGGETTI DESIGNATI AL TRATTAMENTO DEI DATI

Prescrizioni generali

La normativa sulla Privacy e disciplinata dal Regolamento UE 2016/679, dal D.Lgs. n. 196 del
30 giugno, cosi come modificato con D.Lgs. 10 Agosto 2018 n.101, recante “Disposizioni per
I’adeguamento della normativa nazionale alle disposizioni del Regolamento UE 2016/679 del
Parlamento europeo e del Consiglio del 27/04/2016, relativo alla protezione della persone fisiche
con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati e che
abroga la Direttiva 95/46/CE” e dal Regolamento Aziendale per I’attuazione del Regolamento
reperibile sul sito web dell’ Azienda (www.asptrapani.it).

| responsabili dell’applicazione della normativa sulla Privacy sono i seguenti:

- il “Titolare del trattamento™ (art. 4, n. 7, e art. 24 Reg. UE 2016/679): la persona fisica o
giuridica, I'autorita pubblica, il servizio o altro organismo che, singolarmente o insieme ad
altri, determina le finalita e i mezzi del trattamento di dati personali;

- il “Responsabile del trattamento” (art. 4, n. 8, e art. 28 Reg. UE 2016/679): la persona
fisica o giuridica, I'autorita pubblica, il servizio o altro organismo che tratta dati personali
per conto del titolare del trattamento;

- il “Soggetto designato™ (art. 4, n. 10, Reg. UE 2016/679 e art. 2 quaterdecies, c.1, D.Lgs.
196/03): persone fisiche espressamente designate che operano sotto I’autorita diretta del
Titolare o del Responsabile

Il soggetto designato potra rivolgersi al Responsabile del Trattamento della propria Struttura di
appartenenza, per ulteriori approfondimenti e per ricevere le opportune istruzioni.

Un nuova figura nell’impianto legislativo delineato dal Regolamento UE 2016/679 in materia di
protezione delle persone fisiche con riguardo dei dati personali, e rappresentata dal “Responsabile
della Protezione Dati” (RDP-DPO), il cui compito e di facilitare I’attuazione della normativa da
parte del titolare/responsabile (art. 39, Reg. UE 2016/679).

Fra i compiti del DPO rientrano, infatti:

- P’informazione e la consulenza al titolare, al responsabile e ai soggetti che eseguono il
trattamento in merito agli obblighi derivanti dalle disposizioni vigenti;

- la sorveglianza sull’osservanza del Reg. UE 2016/679 e delle altre disposizioni degli Stati
membri in materia di protezione dei dati la sensibilizzazione e la formazione del personale
che partecipa al trattamento;

- ove richiesto il parere in merito alla valutazione d’impatto sulla protezione dei dati (DPIA),
ai sensi dell’art. 35, Reg. UE 2016/679;

- la funzione di punto di contatto per gli interessati e per il Garante rispetto a ogni questione
attinente I’applicazione del Regolamento (Art. 39, Reg. UE 2016/679).

Cosa sono i dati personali (art. 4, Reg.679/2016)
Il Reg. UE 2016/679 definisce dato personale “qualsiasi informazione riguardante una persona
fisica identificata o identificabile (“interessato’); si considera identificabile la persona fisica che
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pud essere identificata, direttamente o indirettamente, con particolare riferimento a un
identificativo come il nome, un numero di identificazione, dati relativi all'ubicazione, un
identificativo online 0 a uno o piu elementi caratteristici della sua identita fisica, fisiologica,
genetica, psichica, economica, culturale o sociale.

Tra i dati personali si annoverano:

- «dati genetici»: i dati personali relativi alle caratteristiche genetiche ereditarie o acquisite di
una persona fisica che forniscono informazioni univoche sulla fisiologia o sulla salute di detta
persona fisica, e che risultano in particolare dall'analisi di un campione biologico della persona
fisica in questione

- «dati biometrici»: i dati personali ottenuti da un trattamento tecnico specifico relativi alle
caratteristiche fisiche, fisiologiche o comportamentali di una persona fisica che ne consentono o
confermano I'identificazione univoca, quali I'immagine facciale o i dati dattiloscopici;

- «dati relativi alla salute»: i dati personali attinenti alla salute fisica o mentale di una persona
fisica, compresa la prestazione di servizi di assistenza sanitaria, che rivelano informazioni relative
al suo stato di salute.

Cosa ¢ il trattamento dei dati personali (art. 4, n.2, Reg.679/2016)

Il Regolamento Europeo 679/2016 definisce “trattamento dei dati personali” qualsiasi
operazione o insieme di operazioni, compiute con o senza l'ausilio di processi automatizzati e
applicate a dati personali o insiemi di dati personali, come la raccolta, la registrazione,
I'organizzazione, la strutturazione, la conservazione, I'adattamento o la modifica, I'estrazione, la
consultazione, I'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di
messa a disposizione, il raffronto o l'interconnessione, la limitazione, la cancellazione o la
distruzione. E’ quindi indifferente che le operazioni vengano svolte con o senza I’ausilio di mezzi
elettronici, 0 comunque automatizzati, per cui anche i trattamenti effettuati su supporto cartaceo,
contenuti in un archivio o destinati ad essere contenuti in un archivio, sono assoggettati alla
normativa Privacy.

Prescrizioni generali sulle modalita di trattamento dei dati (art. 5, Req.679/2016)

Ogni trattamento di dati personali deve avvenire nel rispetto dei seguenti principi:

- liceita, correttezza e trasparenza del trattamento, nei confronti dell’interessato;

- raccolta dei dati personali per finalita determinate, esplicite e legittime compreso I’obbligo di
assicurare che eventuali trattamenti successivi non siano incompatibili con dette finalita;

- minimizzazione dei dati: ossia, i dati devono essere adeguati pertinenti e limitati a quanto
necessario rispetto alle finalita del trattamento;

- esattezza e aggiornamento dei dati, compresa la tempestiva cancellazione dei dati che risultino
inesatti rispetto alle finalita del trattamento;

- limitazione della conservazione: ossia, € necessario provvedere alla conservazione dei dati per
un tempo non superiore a quello necessario rispetto agli scopi per i quali e stato effettuato il
trattamento;

- integrita e riservatezza: occorre garantire un’adeguata sicurezza dei dati personali oggetto del
trattamento.

Il Reg. UE 2016/679 (art. 5, par. 2) richiede al titolare di rispettare tutti questi principi e di essere

“in grado di comprovarlo”. Questo ¢ il principio detto di “responsabilizzazione” (o accountability)

che viene poi esplicitato ulteriormente dall’articolo 24, paragrafo 1, del Reg. UE 2016/679, dove si

afferma che “il titolare mette in atto misure tecniche e organizzative adeguate per garantire, ed
essere in grado di dimostrare, che il trattamento é effettuato conformemente al presente

Regolamento™.

Sara cura del soggetto designato effettuare le operazioni di trattamento affidategli nel rispetto delle
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disposizioni di legge, verificando, in particolare, che ai soggetti interessati sia stata data
I’informativa e ne sia stato ottenuto, ove previsto, il consenso .

Nell’ambito della prescrizione generale, per cui il trattamento deve avvenire secondo i principi
di liceita, correttezza e trasparenza, si richiama I’attenzione del soggetto designato sulla necessita
di dare prontamente soddisfazione alle richieste che i soggetti interessati possono inoltrare,
conformemente a quanto prescritto dall’art. 15 Reg. 679/2016 (“Diritto di accesso
dell’interessato™), segnalando inoltre tali richieste al Responsabile dei Trattamenti della propria
Struttura di appartenenza.

Consenso dell’interessato (Reg. 679/2016)
Alla luce dei chiarimenti forniti dal garante in ambito sanitario il trattamento dei dati sensibili
relativi alla salute sono ammessi senza I’acquisizione del consenso da parte dell’interessato per:
a) motivi di interesse pubblico rilevante sulla base del diritto dell’Unione o degli stati
membri (art. 9, par. 2 lettera g)
b) motivi di interesse pubblico nel settore della sanita pubblica (art.9 par. 2 lettera i)
c) finalita di medicina preventiva, diagnosi, assistenza o terapia sanitaria o sociale
ovvero gestione dei sistemi e servizi sanitari o sociali.
Pertanto per tutta I’attivita istituzionale o libero professionale ed anche per I’attivita sanitaria dei
medici convenzionati, non € necessaria I’acquisizione del consenso.
Anche il professionista sanitario, quindi, soggetto all’obbligo del segreto professionale, non deve
piu chiedere il consenso del paziente per i trattamenti necessari alla prestazione sanitaria richiesta
dall’interessato, indipendentemente dalla circostanza che operi in qualita di libero professionista
(presso uno studio medico) ovvero all’interno di una struttura sanitaria pubblica o privata.
Il titolare, tuttavia, per lui i responsabili interni del trattamento (Responsabili di struttura) devono
sempre essere in grado di dimostrare (art. 7, ¢.1, del Reg. UE 2016/679) che all'interessato é stata
resa l'informazione sul trattamento dei dati personali ai sensi degli artt.13 e 14 del Reg. UE
2016/679.
Il consenso dell’interessato € comunque necessario, secondo le norme di settore:
- nei trattamenti effettuati attraverso il fascicolo sanitario elettronico;
- nei trattamenti effettuati attraverso il dossier sanitario;
- nel caso della refertazione on line.

N.B.

Il consenso al trattamento dei dati personali, come sopra specificato, deve essere distinto e
separato dal consenso informato al trattamento terapeutico, che attiene all’esecuzione della
prestazione terapeutica richiesta.

I diritti degli interessati (art. 7, 13 Reg. 679/2016)
L’interessato puo, in qualsiasi momento, esercitare i seguenti diritti:

- diritto di proporre reclamo al Garante per la protezione dei dati personali, che € I’autorita
amministrativa indipendente di controllo dello Stato italiano, (ex art. 13.2, lett. d,
Reg.679/2016)

- diritto di chiedere al titolare del trattamento (ex art. 13, c.2,lett.b ed art. 15 Req.679/2016) di
poter accedere ai propri dati personali;

- diritto di chiedere al titolare del trattamento (ex art. 13, c.2,lett.b ed art. 16 Reg.679/2016) di
poter rettificare i propri dati personali, ove quest’ultimo non contrasti con la normativa
vigente sulla conservazione dei dati stessi e con la necessita di tutelare in caso di contenzioso
giudiziario i professionisti sanitari che li hanno trattati;

- diritto di chiedere al titolare del trattamento (ex art. 13, c.2,lett.b ed art. 17 Reg.679/2016) di
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poter cancellare i propri dati personali, ove quest’ultimo non contrasti con la normativa
vigente sulla conservazione dei dati stessi e con la necessita di tutelare in caso di contenzioso
giudiziario i professionisti sanitari che li hanno trattati;

- diritto di chiedere al titolare del trattamento, (ex art. 13, c.2,lett.b ed art. 18 Req.679/2016), di
poter limitare il trattamento dei propri dati personali;

- diritto di opporsi al trattamento, (ex art. 13, c.2,lett.b ed art. 21 Reg.679/2016), ove possibile.

Le Informazioni, Comunicazioni e modalita trasparenti per [I’esercizio dei diritti
dell’interessato (art. 12, Reg. 679/2016)

| titolari del trattamento devono rispettare le modalita previste per I’esercizio di tutti i diritti da
parte degli interessati.

In primo luogo, il titolare del trattamento deve agevolare I’esercizio dei diritti da parte
dell’interessato, adottando ogni misura, tecnica e organizzativa, a cio idonea. Benché sia il solo
titolare a dover dare riscontro in caso di esercizio dei diritti, il responsabile del trattamento e tenuto
a collaborare con il titolare ai fini dell’esercizio di tali diritti (art. 28, par. 3, lettera e)
Reg.679/2016).

Il termine per la risposta all’interessato €, per tutti i diritti (compreso il diritto di accesso), pari a 1
mese, estendibile fino a 3 mesi in casi di particolare complessita; il titolare deve comunque dare un
riscontro all’interessato entro 1 mese dalla richiesta, anche in caso di diniego.

La risposta fornita all’interessato non deve essere solo “intelligibile”, ma anche concisa,
trasparente e facilmente accessibile, oltre a utilizzare un linguaggio semplice e chiaro, in
particolare nel caso di informazioni destinate ai minori.

Il riscontro all’interessato di regola deve avvenire in forma scritta anche attraverso strumenti
elettronici che ne favoriscano I’accessibilita; pud essere dato oralmente solo se cosi richiede
I’interessato stesso (art. 12, par. 1; art. 15, par. 3).

Il titolare ha il diritto di chiedere informazioni necessarie a identificare I’interessato, e quest’ultimo
ha il dovere di fornirle, secondo modalita idonee (in particolare, art. 11, par. 2 e art. 12, par. 6
Reg.679/2016).

Spetta al titolare valutare la complessita del riscontro all’interessato applicando, se del caso le
regole aziendali in materia di diritto di accesso ai documenti amministrativi.

Il titolare ha il diritto di chiedere informazioni necessarie a identificare I’interessato, e quest’ultimo
ha il dovere di fornirle, secondo modalita idonee (in particolare, art. 11, par. 2 e art. 12, par. 6
Reg.679/2016).

Misure di sicurezza del trattamento (art. 32, UE Reg.679/2016)

Il titolare e il responsabile del trattamento adottano misure tecniche e organizzative idonee
garantire un livello di sicurezza adeguato al rischio del trattamento (con I’obiettivo di evitare
distruzione accidentale o illecita, perdita, modifica, rivelazione, accesso non autorizzato).

Fra tali misure, il Reg. UE Reg.679/2016 menziona la pseudonimizzazione e la cifratura dei dati;
misure per garantire la riservatezza, l'integrita, la disponibilita e la resilienza dei sistemi e dei
servizi di trattamento; misure atte a garantire il tempestivo ripristino della disponibilita dei dati;
procedure per verificare e valutare regolarmente I'efficacia delle misure di sicurezza adottate.

In ogni caso, il Responsabile della struttura ICT dell’Azienda ha la responsabilita dell’attuazione
delle misure minime di sicurezza, ai sensi della Circolare AGID del 18 aprile 2017 n. 2/2017.

Notifica di una violazione dei dati personali (art. 33, Reg.679/2016): data breach

I titolare dovra notificare al Garante le violazioni di dati personali di cui viene a conoscenza, entro
72 ore e comungue “senza ingiustificato ritardo”, se ritiene probabile che da tale violazione
derivino rischi per i diritti e le liberta degli interessati (considerando 85). Pertanto, la notifica
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all’ Autorita dell’avvenuta violazione non é obbligatoria, essendo subordinata alla valutazione del
rischio per gli interessati che spetta al titolare.

Il responsabile del trattamento, dopo essere venuto a conoscenza della violazione, informa il
titolare del trattamento senza ingiustificato ritardo.

Il titolare del trattamento deve in ogni caso documentare le violazioni di dati personali subite
nonché le relative circostanze e conseguenze, e i provvedimenti adottati (articolo 33, paragrafo 5).

Soggetto designato dal Responsabile al trattamento dati

Nella lettera di nomina di ciascun soggetto designato dal Responsabile del Trattamento devono

essere indicati i dati personali, genetici, biometrici e relativi alla salute nonché i dati personali

relativi a condanne penali e reati che lo stesso designato € autorizzato a trattare, in relazione allo

svolgimento delle sue mansioni. Qualora, nello svolgimento della sua attivita lavorativa, dovesse

venire in possesso di informazioni che esulano da tale autorizzazione, il soggetto designato e

invitato a rivolgersi al Responsabile del Trattamento della propria Struttura di appartenenza, per

ricevere le istruzioni del caso.

La protezione prevista dal Reg.679/2016 si applica alle sole persone fisiche, a prescindere dalla

nazionalita o dal luogo di residenza, in relazione al trattamento dei loro dati.
Pertanto, il soggetto designato viene autorizzato al trattamento dei seguenti dati personali:

= dati personali, che consistono in informazioni di carattere anagrafico ed in altre notizie il
cui trattamento €& necessario in relazione allo svolgimento dell’attivita lavorativa, di
utenti/pazienti. Tali dati non potranno essere comunicati al di fuori dell’Azienda, tranne nei casi
previsti da norme e regolamenti;

= dati genetici, biometrici e relativi alla salute il cui trattamento & necessario in relazione allo
svolgimento dell’attivita lavorativa, di utenti/pazienti. Tali dati non potranno essere comunicati
al di fuori dell’Azienda, tranne nei casi previsti da norme e regolamenti;

= dati che si riferiscono al personale dell’Azienda. Il soggetto designato provvedera a trattare i
soli dati che sono strettamente necessari per adempiere agli obblighi previsti dalla legge e per
I’elaborazione delle buste paga. In tale contesto, tali dati potranno essere comunicati a
consulenti esterni che necessitassero di tali informazioni per curare, per conto dell’Azienda,
adempimenti di legge.

La custodia dei dati
| dati personali, necessari per lo svolgimento delle mansioni lavorative, sono, di norma, custoditi
negli archivi di varie tipologie (archivi fisici e archivi informatici).
E’ vietato, per qualsiasi motivo, cedere qualsiasi dato personale o categorie di dati personali a
chiunque.
Trattamenti senza strumenti elettronici
Taluni archivi fisici potranno essere ad accesso selezionato, come nel caso della conservazione dei
documenti relativi a particolari categorie di dati. Durante i periodi di assenza del soggetto
designato tali documenti dovranno essere riposti nell’archivio costituito dagli armadi, muniti di
serratura, per cui il soggetto designato pud accedervi solo previa richiesta della chiave al
Responsabile dei Trattamenti della propria Struttura di appartenenza.
Qualora avesse necessita di accedere a tale archivio dopo I’orario lavorativo, il soggetto designato
dovra rivolgersi al Responsabile, per:
richiedere la chiave per accedere all’archivio;
- ottenere il “registro degli accessi all’archivio controllato”, nel quale dovra: indicare la data e
I’ora dell’accesso;
- descrivere sinteticamente le ragioni;
- apporre la propria firma in caratteri leggibili.




Trattamenti con strumenti elettronici
Nello svolgimento dei suoi compiti, il soggetto designato potra essere autorizzato ad accedere al
Personal Computer a lui reso disponibile dall’Azienda, previa verifica della sua identita, mediante
codici di identificazione (username) e parola chiave (password).
| soggetti designati avranno cura di :
- non condividere il proprio codice identificativo personale con altri utenti
- non cedere a terzi la propria chiave di autenticazione;
- non caricare ed eseguire software di rete o di comunicazione senza previa verifica dello
stesso da parte del responsabile ITC;
- non tentare di acquisire i privilegi di Amministratore di sistema
- verificare I’assenza di virus nei supporti utilizzati
- memorizzare i dati di interesse lavorativo ed effettuare il backup periodico su supporti esterni
La parola chiave deve essere:
a) mantenuta segreta, adottando gli opportuni accorgimenti per la sua custodia,
fatta unicamente eccezione per quanto previsto sub b);
b) comunicata, inserendola in una busta chiusa sigillata sul retro, al Responsabile
dei Trattamenti della propria Struttura, o ad altro soggetto da questi delegato.
Si raccomanda di utilizzare i software di protezione di cui dispone I’Azienda, le cui specifiche
tecniche verranno fornite al soggetto designato, da parte del responsabile ICT ogni volta che vi
sono dei significativi aggiornamenti.
Di norma, per lo svolgimento delle mansioni lavorative, al soggetto designato verra attribuita una
casella di posta elettronica aziendale. Si raccomanda di utilizzarla esclusivamente per finalita legate
all’attivita lavorativa. Giova precisare che sia i messaggi ricevuti, che quelli spediti, saranno
leggibili anche da altri soggetti, autorizzati, appartenenti all’Azienda: cid0 e necessario per
garantire un regolare funzionamento dell’attivita aziendale, soprattutto nei giorni di assenza del
soggetto. Si rammenta che e tassativamente vietato scaricare materiale e programmi in violazione
della legislazione sui diritti di autore.
Prescrizione residuale
Per dubbi ed incertezze, il soggetto designato puo rivolgersi al Responsabile dei Trattamenti della
propria Struttura di appartenenza, per ricevere le opportune istruzioni ed in alternativa al DPO.
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